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OBJETIVO

Describir los procedimientos de manejo de datos asociados al diagnéstico de SARS-Cov2 (COVID-19) con el fin de
asegurar la identidad, integridad y trazabilidad de la informacién de diagnéstico de COVID-19 realizada en la
Universidad de los Andes desde la recepcion de la muestra y hasta el reporte de resultados.

ALCANCE

Establecer las recomendaciones para el manejo de datos desde la recepcion de las muestras clinica del nuevo
coronavirus SARS-Cov2 (COVID-19), y hasta la entrega de reporte de resultados al ente gubernamental requerido.

RESPONSABILIDAD

Este protocolo debe ser ejecutado por profesionales debidamente entrenados y capacitados en el manejo de datos
y uso de la plataforma de digitalizacién de los mismos. Profesionales asociados al laboratorio CIBI-GENCORE de la
Universidad de los Andes para el diagnéstico de COVID-19.

PERSONA O ROL ACTIVIDADES

Coordinador Servicios de Tl para Investigacion Revision del protocolo y entrenamiento a
personal de laboratorio

Coordinador del laboratorio Revisary aprobar el protocolo

Personal del area de resultados del laboratorio Cumplir con el protocolo




© FUNDAMENTO

N/A

DEFINICIONES

Plataforma tecnolégica: Desarrollo sobre PowerApps de Microsoft para digitalizacion de datos de diagnéstico
COVID-19.

Base de datos: Almacenamiento de datos en MySQL, base de datos relacional de la informacion ingresada en la
plataforma tecnoldgica.

Sistema de almacenamiento: Almacenamiento de datos tipo Blob y FileShare en la plataforma de Microsoft Azure.

FRECUENCIA

Cada vez que llegue una muestra para realizar diagnéstico de COVID-19.

LINEAMIENTOS

Todo el material que llegue a la Universidad de los Andes para diagndstico COVID-19 debe cumplir con los
siguientes lineamientos:

7.1 GENERALES

* El uso de datos personales debe regirse por la Politica de Tratamiento de Datos Personales de |la Universidad de
los Andes.

* La proteccién de los activos de informacion debe regirse por la Politica Institucional de Seguridad de la
Informacion.

* Ningun miembro del equipo de diagnéstico COVID-19 de la Universidad de los Andes debe suministrar
informacién privilegiada a ningun tercero, y debe firmar un acuerdo de confidencialidad.

* Las Unicas personas habilitadas para dar informacién a las entidades territoriales correspondientes deben hacer
parte del equipo de diagndstico COVID-19 y contar con tarjeta profesional como bacteriélogo(a) vigente.

7.2 SOBRE EL ALMACENAMIENTO DE LOS DATOS

* Cada muestra debe tener asignado un cédigo Unico de identificacion interno que debe ser registrado durante
todo el proceso en el laboratorio. Los cédigos seguiran la siguiente nomenclatura: CVA0001, CVA0002, ...
CVZ9999. CV corresponde a la categorizacién interna como muestras de COVID-19, A-Z el consecutivo alfabético
y finalmente cuatro digitos iniciando en 0001 y finalizando en 9999. No deben existir registros terminados en
0000. En caso de ser requerido por un tercero, se podra incluir una nomenclatura secuencial de maximo 7
caracteres (e.g. GOO0001) para las muestras que provengan de este.



* Toda la informacion de las muestras debe ser digitalizada en la plataforma tecnolégica por el personal
correspondiente de acuerdo a los procedimientos de gestién de datos.

* El equipo de Servicios para la Investigacién debe garantizar que cada modificacién o actualizacién de datos sea
almacenada como un registro Unico en la base de datos.

* El equipo de Servicios para la Investigacién debe garantizar la identidad, integridad y trazabilidad de los datos.

* Todos los documentos preliminares y finales generados deben ser guardados en medios digitales en el sistema de
almacenamiento.

7.3 SOBRE LA SEGURIDAD DE LA INFORMACION

* Toda la informacion de la plataforma tecnolégica debe ser almacenada en una base de datos cifrada con llaves
privadas, cuya seguridad debe garantizar la Universidad de los Andes y no debe ser cedida a terceros.

* Adicionalmente debe contar con redundancia geografica para evitar pérdidas de informacion.
* Todos los documentos preliminares y finales generados deben ser cifrados en el momento de su almacenamiento.

* La base de datos debe contar con copia de respaldo diaria de la informacién almacenada y con periodo de
retenciéon de 10 anosa partir de la fecha de copia.

* La base de datos debe contar con copia de respaldo cada hora de la informacién almacenada y con periodo de
retenciéon de 1 semana a partir de la fecha de copia.

* Las copias de respaldo deben estar cifradas y con acceso restringido al equipo responsable de tecnologia.

* Toda la informacion debe contar con acceso restringido por autenticacién de Directorio activo a la plataforma 'y
documentos digitalizados de acuerdo a la asignacion de roles.

* La oficina de administracion documental es responsable de la custodia y seguridad de los datos durante los 10
anos posteriores a la fecha de creacion de los registros.

7.4 SOBRE LAS RESPONSABILIDADES DE RECEPCION DE MUESTRAS

* Todo miembro del equipo de recepciéon de muestras debe hacer el rotulado de material de laboratorio y papeleria
con codigo de barras de identificacion de la muestra segun consecutivo interno de GenCore.

* Todo miembro del equipo de recepcién de muestras es responsable de la digitalizacion de la informacion de cada
paciente en la plataforma de diagnodstico.

* Todo miembro del equipo de recepcién de muestras debe imprimir los cédigos de barras necesarios para el
rotulado de todo el material de laboratorio y papeleria requerido para el proceso.

* Todo miembro del equipo de recepcién de muestras debe digitalizar los documentos que se reciben con las
muestras, como las remisiones y planillas.



7.5 SOBRE LAS RESPONSABILIDADES DE PROCESAMIENTO DE MUES-
TRAS

* Todo miembro del equipo debe rotular la papeleria e insumos de laboratorio con cédigos de barras Gnicos por
paciente cada vez que sean utilizados.

* Todo miembro del equipo debe cargar los documentos digitales al sistema de archivos cada vez que sean

generados. Esto incluye diagrama de placas para RT-PCR de acuerdo al POE- GEN-001 y resultados de cada corrida
de RT-PCR.

/.6 SOBRE LAS RESPONSABILIDADES DE ENTREGA DE RESULTADOS

* Personal designado o autorizado es responsable de la elaboracion de los informes y los envia a la Coordinacién
para revisién y aprobacién.

* Personal designado del equipo de resultados es responsable de la generacion del archivo CSV y cargue de
resultados a la plataforma general de acuerdo al Anexo 1.

* Todo miembro del equipo de resultados de acuerdo a la asignacion de la Coordinacién es responsable de la
impresion en fisico y firma de los seguimientos diarios de muestras en formato tabla.

* Todo miembro del equipo de resultados es responsable de generar los reportes CSV de la plataforma con los
datos verificados y generar a partir de estos los reportes en PDF individuales de cada paciente.

* Solo se podran reportar los resultados que hayan sido verificados por las personas avaladas para tal fin.

EQUIPOS, MATERIALES

8.1 EQUIPOS

* Impresora de cédigo de barras.
* Lectores de codigos de barras.
* Computadores con acceso a internet.

8.2 MATERIALES

* Papel resistente a refrigeracién y congelacion

Es importante contar con conexién a internet en todos los equipos que generan resultados
preliminares o finales. Se dispuso una red WiFi para el equipo de diagndstico.

DESCRIPCION DEL PROCEDIMIENTO

Todo el material que llegue a la Universidad de los Andes para diagnéstico COVID-19 debe cumplir con los
siguientes procedimientos de acuerdo a la asignacién de responsabilidades:



Actividad Descripcion Sistema Documentos
Rotulado de Asignacion de codigo consecutivo Plataforma Ninguno.
muestra. interno a la muestra, impresién y tecnologica.

rotulado con cédigo de barras. Cuando
sea necesario se imprimen los codigos Hoja de Excel
de barras idénticos que seran utilizados para
a lo largo del proceso para rotular el consecutivo
material o se identifica el material con de las
marcador indeleble muestras
(Sharepoint-
Covidlab)
B Disero de placas Disefo y distribucién de muestras de la Plantilla de Documento
para montaje. placa para montaje con cddigos de barras Excel. Azure impreso con la
(un diseno para inactivacion y extraccion Storage placay las
y otro para mezcla). Impresion de Explorer. posiciones de
documento y almacenamiento en digital. Sharepoint. cada muestra.
< Resultados de Carga de resultados de RT-PCR. Azure Ninguno.
placas. Storage
Explorer.
Sharepoint.
yall Digitalizacion de Ingreso de resultado de cada paciente Plataforma Ninguno.
resultados de en el sistema. tecnolodgica.
l paciente.
Bl Verificacion de Verificacion de resultado de cada Plataforma Ninguno.
resultados. paciente en el sistema. tecnoldgica.
Generacion de Generacion de reporte desde base de Excel. Azure Registro Excel
reportes. datos para envio por correo electrénico Storage Registro PDF.
Almacenamiento de reportes en digital. Explorer.
Sharepoint.
Liberacion de Firma revisién y aprobacion de reporte Documento
resultados. diario en documento fisico y Excel o PDF.
almacenamiento en fisico.
Emision de Corresponde al envio del reporte de Plataforma D‘o‘cumento
resultados. resultados por correo electrénico. tecnoldgica. digital con
resultados
individuales.




9.1 ESTADISTICAS

Cada 24 horas se actualiza el reporte en la aplicacién Microsoft PowerBI en el que se puede verificar el consoli-
dado de muestras procesadas a la fecha. La informacién queda disponible a través del siguiente link:

https:/app.powerbi.com/view?r=eyJrljoiMTcINzljYTYtOGRjNiOOZW-
FhLTg5Y2MtY2E10TZjMJESNWIiliwidCl6ImZhYmQwNDdjLWZmNDgtNDkyYS04YmJiLThmOThiOWZIOWN;jY
SIsImMiOjR9&pageName=ReportSection

9.2 REPORTE DE RESULTADOS

El reporte de resultados corresponde al formato FOR-GEN-001 “informe individual deteccién SARS-CoV-2" del
sistema de gestion y cumple con los requisitos de la resoluciéon 3100 de 2019 emitida por el Ministerio de Salud

y Proteccién Social.
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